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POLITICA DE MANEJO DE RIESGOS OPERATIVOS

PROPOSITO

Identificar, analizar y evaluar los riesgos y las amenazas que potencialmente pueden impactar
negativamente las actividades operativas y estratégicas de la Fundacion Mejorhabitat, verificar
los controles existentes en los desplazamientos de personal directivo, administrativo y operativo,
asi como la seguridad fisica de la sede y los procedimientos administrativos de la Fundacién, que
puedan influir positiva o negativamente en la seguridad. Analizarlos y evaluarlos para determinar
el nivel del Riesgo Absoluto y el nivel del Riesgo con Control, para gestionar cambios o ajustes
en los mismos.

ALCANCE

Esta politica contempla los riesgos estratégicos, financieros, operativos y de corrupcion para
todos los empleados de la Fundacion en sus funciones relacionadas con el Riesgo Operativo
(RO).

OBJETIVO

Contribuir al aseguramiento del cumplimiento de la mision, la visién y los objetivos institucionales
y la erradicacién de la posibilidad de lesionar los intereses de la entidad a causa de la obtencion
de beneficios particulares.

OBJETIVOS ESPECIFICOS

¢ Establecer, formalizar y poner en practica una metodologia integral para la gestion del riesgo.
e Definir y establecer el nivel aceptable de los riesgos.

e Contar con la aprobacion explicita de los planes de mitigacién de los riesgos.

¢ Realizar evaluaciones periédicas de los procedimientos en uso para el control de los riesgos.

¢ Mantener informadas a las partes involucradas sobre el estado y el perfil de riesgos de la
Fundacion.

RESPONSABLE
La politica debe ser aplicada por toda la Fundacién. Los lineamientos, principios y definiciones
que se mencionan a continuacién y el manual de gestién a usar que se explica mas adelante,

constituyen la base sobre la cual aplica la Politica de Gestion de Riesgos.

POLITICA
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Los riesgos surgen tanto de la amenaza de que algo no deseado ocurra, como de que algo bueno
no ocurra. El riesgo es un aspecto inseparable y debe ser adecuadamente administrado y
gestionado, siendo por ello necesario analizar y considerar la existencia de condiciones,
situaciones o eventos que pueden desencadenarse y resultar en consecuencias negativas para
la Fundacion, sus empleados, el medio ambiente y la comunidad. Los principios mencionados
aplican sobre todos los ambitos del quehacer operativo, financiero, de proyectos,
medioambiental, recursos humanos, salud y seguridad de empleados y contratistas, legal y
regulatorio y en temas relacionados con la comunidad, de reputacion y sociales. La Fundacion
debe contar con politicas de riesgo y con un sistema de gestion y control integral de ellos. Para
estos efectos, deben establecer el analisis de alto nivel de los riesgos estratégicos que pueden
afectarlos y la asignacion de recursos para una adecuada ejecucion de las acciones de mitigacion
segun la naturaleza, complejidad, las operaciones y las actividades. La gerencia tiene la
responsabilidad de desarrollar y aplicar las politicas y procedimientos necesarios para una
adecuada gestion y el control de riesgos. Aplicar medidas de control o de mitigacion que permiten
mantener la exposicion a un nivel aceptable. Tanto la metodologia aplicada como el resultado de
la evaluacién de los riesgos deben ser conocidos y comunicados a los ejecutivos de la Fundacion
con el objeto de que ellos aporten en la identificacion de los riesgos y en el desarrollo e
implementacion de planes de mitigacion.

DEFINICIONES:

¢ Riesgo se define como la incertidumbre resultante de la posible ocurrencia de un evento que
puede impactar en forma negativa al cumplimiento de los objetivos de la Fundacién. Al ser una
definicion tan amplia, es necesario analizar la forma de identificarlos en su dimensién general,
para posteriormente acotarlos segun el tipo de negocio, de Fundacion, de ambiente, de estructura
y cultura organizacional.

Riesgo Operativo (RO): Se entiende por Riesgo Operativo, la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos. Esta definicion incluye el Riesgo
Legal y Reputacional, asociados a tales factores.

¢ Riesgo Legal: Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u
obligada a indemnizar dafios como resultado del incumplimiento de normas o regulaciones y
obligaciones contractuales. El riesgo legal surge también como consecuencia de fallas en los
contratos y transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacién o ejecucion de contratos o transacciones.

¢ Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una entidad por desprestigio,
mala imagen, publicidad negativa, cierta o no, respecto de la institucién y sus practicas de
negocios, que cause pérdida de clientes, disminucion de ingresos o procesos judiciales.

e Perfil De Riesgo: Resultado consolidado de la medicién permanente de los riesgos a los que se
ve expuesta la entidad.

o Actores De Riesgo: Se entiende por factores de riesgo, las fuentes generadoras de riesgos
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operativos que pueden o no generar pérdidas. Son factores de riesgo el recurso humano, los
procesos, la tecnologia, la infraestructura y los acontecimientos externos. Dichos factores se
deben clasificar en internos o externos, segun se indica a continuacion.

Internos

e Recurso Humano: Es el conjunto de personas vinculadas directa o indirectamente con la
ejecucion de los procesos de la entidad. Se entiende por vinculacién directa, aquella basada en
un contrato de trabajo en los términos de la legislacion vigente. La vinculacion indirecta hace
referencia a aquellas personas que tienen con la entidad una relacion juridica de prestacion de
servicios diferente a aquella que se origina en un contrato de trabajo.

¢ Procesos: Es el conjunto interrelacionado de actividades para la transformacion de elementos
de entrada en productos o servicios, para satisfacer una necesidad.

¢ Tecnologia: Es el conjunto de herramientas empleadas para soportar los procesos de la entidad.
Incluye: hardware, software y telecomunicaciones.

¢ Infraestructura: Es el conjunto de elementos de apoyo para el funcionamiento de una
Organizacién. Entre otros se incluyen: edificios, espacios de trabajo, almacenamiento y
transporte.

Externos

Son situaciones asociadas a la fuerza de la naturaleza u ocasionadas por terceros, que escapan
en cuanto a su causa y origen al control de la entidad.

e Evento: Incidente o situacion que ocurre en un lugar particular durante un intervalo de tiempo
determinado.

¢ Eventos De Pérdida: Son aquellos incidentes que generan pérdidas por riesgo operativo a las
entidades

CLASIFICACION DE LOS RIESGOS OPERATIVOS
¢ Fraude Interno: Actos que de forma intencionada buscan defraudar o apropiarse indebidamente
de activos de la entidad o incumplir normas o leyes, en los que esta implicado, al menos, un

empleado o administrador de la entidad.

¢ Fraude Externo: Actos realizados por una persona externa a la entidad, que buscan defraudar,
apropiarse indebidamente de activos de esta o incumplir normas o leyes.

¢ Relaciones laborales: Actos que son incompatibles con la legislacion laboral, con los acuerdos
internos de trabajo y, en general, la legislacién vigente sobre la materia.

¢ Clientes: Fallas negligentes o involuntarias de las obligaciones frente a los clientes y que
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impiden satisfacer una obligacion profesional frente a éstos.
¢ Dafios a activos fisicos: Pérdidas derivadas de dafos o perjuicios a activos fisicos de la entidad.

o Fallas tecnolégicas: Pérdidas derivadas de incidentes por fallas tecnologicas
PROCEDIMIENTO- MANUAL PARA LA GESTION DEL RIESGO OPERATIVO

Este Manual busca establecer los controles y las recomendaciones necesarias acerca del
tratamiento del riesgo operativo y definir los criterios especificos para mitigar este tipo de riesgos
teniendo en cuenta todos los aspectos de la Fundacion.

Manual de Riesgo Operativo (MRO): Conjunto de elementos tales como politicas, procedimientos,
documentacién, estructura organizacional, registro de eventos de riesgo operativo, 6érganos de
control, plataforma tecnolégica, divulgacion de informacioén y capacitacion, mediante los cuales la
entidad identifica, mide, controla y monitorea el riesgo operativo.

Riesgo Inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles.

Plan De Continuidad: Conjunto detallado de acciones que describen los procedimientos, los
sistemas y los recursos necesarios para retornar y continuar la operacién, en caso de interrupcion.

Plan De Contingencia (parte del Plan de Continuidad): Conjunto de acciones y recursos para
responder a las fallas e interrupciones especificas de un sistema o proceso. INTEGRACION DEL

PERFIL DE RIESGO

Los principales elementos contenidos con respecto a Riesgo Operacional incluyen los siguientes
aspectos:

¢ Establecer el contexto
o Identificar riesgos

¢ Analizar riesgos

¢ Evaluar los riesgos

e Tratar los riesgos

e Monitorear y revisar

e Comunicar y consultar

FUNDAMENTOS, MEDICION Y ADMINISTRACION DE RIESGOS OPERATIVOS

Etapa de Identificacién de Riesgos Operativos: La Entidad clasifica, monitorea y administra los
riesgos identificados en cada éarea.

A continuacién, las principales areas de medicion:
e |dentificacion de Riesgos de Sistemas
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¢ Identificacion de Riesgos de Procesos
e Identificacion de Riesgos de Recursos Humanos
e Identificacion de Riesgos administrativos y financieros

Etapa de Medicion de Riesgos Operativos: Para la medicién cuantitativa de los riesgos operativos
se realizara una evaluacién basada en objetivos, modelo de riesgo especifico y datos histéricos
de siniestros, teniendo como soporte una adecuada base de datos y personal capacitado.

Para realizar una eficiente medicién cuantitativa de los riesgos, inicialmente se deben registrar
los siniestros, bienes afectados, el dafio ocasionado, la fecha, descripcion del siniestro, el area
donde se presentd y la persona que lo detectd. Toda esta informacién debera estar registrada en
una base de datos.

Monitoreo del Riesgo Operativo: Los riesgos de operaciones son responsabilidad de la Gerencia
de Riesgos, y su responsable decide si los riesgos pueden ser afectados, registrados e
informados a los Organos directivos y Gerencia General, a través de los examenes que realice la
auditoria interna, auditoria externa y/o auditoria de sistemas.

NIVELES DE ACEPTACION DEL RIESGO

La Fundacion decide aceptar los riesgos cuando controlarlos implica mayores costos que asumir
las consecuencias o impactos de la ocurrencia. La priorizacién para la gestion de los riesgos se
definira durante la fase de analisis; si el analisis ubica los riesgos en nivel alto o extremo, el
tratamiento debera iniciarse obligatoriamente por parte del directo responsable. En los demas
niveles la priorizacion es opcional.

NIVELES DE ACEPTACION DEL RIESGO

La Fundacion decide aceptar los riesgos cuando controlarlos implica mayores costos que asumir
las consecuencias o impactos de la ocurrencia. La priorizacion para la gestion de los riesgos se
definird durante la fase de analisis; si el analisis ubica los riesgos en nivel alto o extremo, el
tratamiento debera iniciarse obligatoriamente por parte del directo responsable. En los demas
niveles la priorizacion es opcional.

ESTRATEGIAS PARA EL DESARROLLO DE LA POLITICA

Socializacion, involucramiento por niveles, documentacion, integracion en los procesos naturales
de planeacion.

MATRIZ DE RIESGOS

La clasificacién de cada riesgo corresponde a la combinaciéon del impacto generado por la
ocurrencia del evento con la probabilidad de ocurrencia definida. (Tabla en Excel)

RESUMEN DE LOS POSIBLES RIESGOS IDENTIFICADOS RIESGO DE SISTEMAS
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¢ Guardar la informacion en los escritorios de los PC y no en el servidor y en la carpeta indicada
para cada una de las areas.

¢ Duplicar la informacion en discos externos y no actualizar la informacion en el servidor

¢ Jaqueo de la informacién

¢ Perdida de la informacion de interés y no posibilidad de recuperarla

¢ No hacer soporte externo (backup) de la informacién (disco, nube)

e Cada una de las personas servidoras de la empresa se crea duefia y propietaria de la
informacion que produce.

¢ Que no se tengan establecidos controles para el manejo de la informacién, quién administra,
modifica, guarda y respalda la informacién.

e Maquinas obsoletas, que ademas no se les hace mantenimiento.

¢ No renovacién de equipos y licencias. RIESGO DE PROCESOS

¢ No se tienen procesos para el desarrollo de cada una de las actividades y acciones de la
organizacion.

e Se tiene, pero nadie los conoce porque no son socializados a las personas que prestan los
servicios en la organizacion.

¢ Se tiene, pero no son aplicados por las personas de la organizacion.

¢ Todos las hacen de la forma que creen es mas conveniente, no hay control.

e No hay un administrador y controlador de los procesos.

¢ No existe sistema de gestién de la calidad

RIESGO DEL RECURSO HUMANO

¢ No existe un area que se encargue de la administracion del recurso humano.

¢ No se tiene manual de funciones, o no es conocido por las personas que hacen parte de la
organizacion.

¢ Que no se realicen contratos de acuerdo con la calidad en la que se contrate (laboral, servicios,
suministros).

RIESGO FINANCIERO Y ADMINISTRATIVO

¢ Existe un manual o protocolo para la operacién administrativa y financiera pero no aplica.
¢ No se aplican tiempos para realizar las labores administrativas.

¢ No se respalda la informacién contable y administrativa.

* No se hace control permanente a la administracidon y operacion financiera.

¢ No se realiza revisoria fiscal de manera permanente.

PREVENCION, MITIGACION Y ELIMINACION DE LOS POSIBLES RIEGOS IDENTIFICADOS
RIESGOS DE SISTEMAS

¢ Realizar backup a toda la informacion de la organizacion, ya sea en discos externos o en la
nube.
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¢ Realizar soporte y mantenimiento permanente el servidor

¢ Tener los servicios técnicos de sistemas, ya sea externo o interno para el buen funcionamiento
del area de sistemas.

¢ Renovacion permanente de los equipos y licencias empresariales

¢ Implementacion del proceso de sistemas de la informacion, para que todas las personas de la
organizacién manejen de manera adecuada la informacion.

¢ Establecer los controles en el manejo de la informacion (quién o quiénes son administradores,
operativos y controladores), asi mismo el nivel de manejo de la informacion por parte de cada
una de las personas, permisos para cambiar, modificar, eliminar y guardar la informacion.

¢ En caso de jaqueo tener la capacidad de reaccionar de manera inmediata. Pero, ademas, tener
la informacion asegurada.

RIESGO DE PROCESOS

¢ Establecer un sistema de gestién de la calidad, en los que se identifiquen los procesos por cada
una de las areas.

¢ Socializar con todo el personal este manual y crear los comités de seguimiento y control, que
permitan la adecuada implementacién del sistema.

e Nombrar un administrador del sistema.

RIESGO DEL RECURSO HUMANO

e Tener un responsable del area para que administre, haga seguimiento y control.

¢ Tener manual de funciones, que sea, ademas, socializado con todas personas que laboran en
la organizacion.

e Llevar control de los diferentes contratos que se desarrollan en la organizacion. Vigilando que
se documenten de la debida manera.

¢ Guardar y custodia de la informacién de hojas de vida y contratos de la organizacion.

RIESGO FINANCIERO Y ADMINISTRATIVO

e Se tiene un manual de procedimientos y protocolos para la implementacion de las tareas
administrativas y financieras.

e Se tienen establecidos controles para la realizacion de las actividades administrativas y
financieras.

¢ Se tiene un sistema contable, en el cual se registran todas las operaciones financieras de la
organizacion.

¢ Se realizan de manera permanente balances para revisar y hacer seguimiento a las actividades
administrativas y financieras.

¢ Se realiza revision fiscal (administrativa, financiera, sistemas y recurso humano)

¢ Se realizan autorias internas por parte de los cooperantes (publicos o privados)

¢ Se realizan de manera oportuna todos los pagos de impuestos establecidos por la ley.
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e Se realizan informes periodos que se presentan a la direccion general, para la toma de
decisiones.

SOCIALIZACION

La Fundacién, socializa con el equipo de trabajo, los riegos potenciales identificados y revisa de
manera conjunta la manera de prevenirlos, mitigarlos o eliminar su ocurrencia. De modo, que no
se afecte la organizacion.

Estas socializaciones, permiten la implicacion de todo el equipo de trabajo, no solo de la direccion
de la organizacion.

La organizaciéon reconoce la importancia de la planeacion, y en especial la planeacion
participativa, que involucra a cada una de las personas que hacen parte de la organizacion,
trabajando con un enfoque diferencial y de género.

La Fundacion, reconoce la importancia de tener una politica de riesgos, por ello, la aplica y la
socializa con las personas que hacen parte de ella.

POLITICA DE MANEJO DE ARCHIVO DE DOCUMENTOS

OBJETIVO

Controlar la gestion de documentos a lo largo de su ciclo de vida, asegurando el acceso,
seguridad, disponibilidad, confidencialidad y conservacion de la documentacion recibida y
producida por la Fundacién Apego.

ROLES Y RESPONSABILIDADES

Direccion Ejecutiva: orienta y dirige la implementacion de la politica de archivo de la Fundacién
Apego.

Coordinacién de Proyectos: se encarga de supervisar el proceso de gestion documental.
Coordinador de proyecto: organiza y entrega a la coordinacion administrativa los documentos

relacionados con el desarrollo técnico del proyecto a su cargo para su debida ubicacion en el
archivo.

Coordinaciéon Administrativa: responde por el manejo operativo del archivo, recibe y ubica el
documento en la carpeta correspondiente, asegura el acceso de los funcionarios a la informacién
con criterios de seguridad y confidencialidad. Se preocupa por la conservacién de la
documentacion.

PROCESO DE GESTION DOCUMENTAL

Planeacion: comprende el conjunto de actividades encaminadas a la planeacion, generacion y
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valoracion de los documentos de la entidad, en cumplimiento del contexto administrativo,
funcional y técnico.

Produccion: se refiere a las actividades destinadas a la produccion de los documentos, su
formato, estructura, finalidad y area de competencia.

Gestion: conjunto de actuaciones necesarias para el registro, la descripcion, la disponibilidad,
recuperacion de los documentos y elementos del archivo.

Organizacién: conjunto de operaciones técnicas para declarar el documento en el sistema de
gestion documental, clasificarlo, ubicarlo en el nivel adecuado, ordenarlo y describirlo
adecuadamente.

MANEJO OPERATIVO DEL ARCHIVO
El manejo operativo del archivo se compone de las siguientes actividades:

- Recepcidon de documentos: la coordinacién administrativa recibe los documentos bien sea por
correspondencia urbana o a través de la Direccion Ejecutiva, o Coordinacion de Proyectos. Asi
mismo lleva un control e inventario de documentos mediante un formato institucional. (Anexo 1.
Formato de Control e Inventario de Documentos)

— Clasificacion: la coordinacion de proyectos y/o coordinacién tematica revisan la documentacion
recibida y orientan a la coordinacién administrativa para ubicar la documentacién segun las
categorias de valoracion documental y archivo virtual.

- Organizacion de documentos en archivo fisico o virtual: comprende la ubicaciéon de documentos
fisicos o virtuales en el espacio establecido.

- Actualizacion y limpieza de documentos: cada seis meses la coordinadora administrativa con la
supervision de la coordinadora de proyectos revisara la documentacion existente de uso
frecuente y aquella que tenga terminada su vigencia para determinar si se conserva o se elimina.

- Reemplazo de carpetas: con la actualizacién y limpieza, la coordinadora administrativa
identificara la necesidad de remplazar carpetas bien sea en su titulacion o por desgaste de uso y
solicitara en Comité administrativo el cambio o compra de nuevas capetas.

VALORACION DOCUMENTAL

La valoracion documental es orientada por la Directora Ejecutiva, Coordinacién de Proyectos y
Coordinadora Temaética, teniendo en cuenta la seleccién de los documentos en cualquier etapa
del archivo, con miras a su conservacion temporal, permanente o a su eliminacion, teniendo en
cuenta que existen tres tipos de archivo:

Archivo de gestion: se refiere a la documentacion activa como informacién administrativa,
contable y de proyectos con vigencia anual.
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Archivo central: comprende la documentacion semi-activa o poco frecuentada, como
documentos legales de constitucion de la organizacién y datos de consulta de proyectos y/o
informacién contable del afio recientemente anterior.

Archivo Histérico: esta categoria se entiende como la documentacién inactiva, es decir
documentos legales, administrativos y contables de los ultimos 5 afos, publicaciones y otros
productos de proyectos (videos, guias, manuales).

ORGANIZACION DE ARCHIVO VIRTUAL

La fundacion Mejorhabitat cuenta con un servidor en red y organiza el archivo digital de la
siguiente manera:

Archivo financiero y contable: comprende documentacién relacionada con la planeacién
financiera (presupuesto institucional anual, planes de adquisicion por proyecto), declaracion de
impuestos, informes contables, y soportes. También incluye antecedentes disciplinarios del
Revisor Fiscal y Contador, extractos bancarios, conciliaciones bancarias y certificaciones
parafiscales.

Para efectos de organizacion de soportes contables como comprobantes de egreso y facturas
Siigo cuenta con dos herramientas digitales: Word Office y Dropbrox, los cuales hacen parte de
esta categoria.

El manejo de esta informacioén es exclusiva de la Direccion Ejecutiva, Coordinacion de Proyectos,
Coordinacién Administrativa y Contadora. Por tal razén la carpeta creada para este tipo de archivo
tiene permisos especiales de acceso.

Archivo legal: contiene documentos relacionados con la constitucion de la Fundacion, Estatutos
y enmienda a los estatutos, registré actualizado ante la cdmara de comercio, resoluciones
emitidas por entidades publicas para el reconocimiento de personeria juridica, registro unico
tributario, actas del Consejo Directivo, documento de miembros del Consejo Directivo y sus cartas
recientes de aceptacién de los cargos, documentos del representante legal y debidas
certificaciones de antecedentes judiciales y disciplinaros.

Archivo administrativo: bajo esta nominacion se organizan las politicas institucionales,
manuales de procesos y procedimientos, directorio de proveedores y prestadores de servicios,
términos de referencia para procesos de contratacion contratos, cotizaciones, actas de comités
administrativos, soportes de proveedores y consultores, correspondencia, certificados de
cumplimiento de contratos y actas de liquidacién. Certificaciones laborales e inventarios de
activos.

Archivo de proyectos: en esta categoria se ubican documentos relacionados con la formulacién,
planificacion, ejecucion y evaluacion de los proyectos. A su vez se organizan subcarpetas por
proyecto que incluyen la propuesta, plan de trabajo o plan operativo, documentos técnicos para
atencion a la poblacién participante, guias, presentaciones en power point, directorios de equipo
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de trabajo, informes de proceso, informe técnico final y soportes de la ejecucion.

Archivo de comunicaciones: comprende la organizacion de documentos para la visibilizacion y
posicionamiento institucional y de las lineas de trabajo de la Fundacién Mejorhabitat. Documentos
técnicos, piezas digitales, directorios de comunicaciones, y de administracion de las redes
sociales.

Entre estos documentos se encuentran: manual de imagen corporativa, protocolo de
convocatorias y de eventos, logos institucionales, piezas de comunicacion como pendones,
folletos, boletines, gorras, camisetas, banco de imagenes, bases de contactos corporativos,
informes de gestion, invitaciones, tarjetas, rutas de acceso y algoritmos para la administracion de
pagina web y redes sociales.

Archivo de aliados: agrupa informacion relacionada con instituciones aliadas que facilitan
procesos de incidencia social y de politica publica en temas relacionados con la mision
institucional. Bajo esta clasificacion se organizan convenios, soportes legales de aliados, logos
institucionales, propuestas conjuntas, documentos técnicos de incidencia, certificaciones de
participacidén en eventos.
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CHRISTIAN GIANI JIMENEZ BECERRA
Representante Legal

FUNDACION MEJORHABITAT
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